附件3

智能合约设计文档参考模板

1.产品概要

大体介绍产品背景及主要的业务流程，提出应用区块链的方法、途径，并说明其应用价值。

2.总体设计

2.1总体框架

从智能合约的设计角度上，总体说明（涉及到图使用visio）。

智能合约的触发与业务流程或关键节点间的调用关系。

业务在区块链中是如何串接、流转，行成闭环。

数据在区块链中是如何串接、流转，行成闭环。

2.2密钥说明

一般可以有用于签名验签的用户公私钥，用于数据完整性验证的hash算法，用户数据存储加密的加密秘钥等，本节内容可以对其使用方式及产生机制做阐述。

说明密钥的产生、获取、存储、使用的原则。

说明密钥使用对象是谁。

3.智能合约详细设计

智能合约包括的要素

本智能合约的调用前提条件，即权限、数据、业务需满足什么条件。

合约数据的主检索ID，即主key，用于数据的重复性验证、查询及溯源。

合约的详细业务逻辑设计，即其与业务系统、业务数据间的流程关系。

如果涉及到其他合约的调用，需要明确如何调用。

协议流程图（visio）。

示例：
	合约名称
	企业身份创建

	合约描述
	创建企业身份信息，执行相关校验并记链

	业务规则
	R1：单个企业在区块链上仅具有唯一档案信息；

R2：不同的业务平台完成注册，会生成不同的账户地址。

	调用前提
	企业用户通过中间件的4要素认证后，向区块链提交身份注册。



[image: image1.emf]用户 业务系统 区块链

3.

调用中间件

4

要素认证接口

5.

数据上链

1)

校验

appid

、工商

四要素

2)

记链；

4.

身份注册（

appid、appkey、

custnm

、

pk、

unitcrecode

、

lglnm

、

lglctfno

、

opptype

）

2.
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7.
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说明：

1、用户登录业务系统，创建账号；

2、用户提交创建信息，进行用户创建信息；

3、业务平台调用中间件完成4要素认证；

4、业务平台将创建信息的相关字段{EnrollRequire、appid、appkey、custnm、pk、unitcrecode、lglnm、lglctfno、opptype等}发送给区块链；

5、区块链系统进行校验；

（校验规则：1、判断统一社会信用代码是否存在，若不存在，则完成用户注册，生成档案信息，账户信息。2、若统一社会信用代码已经存在，则判断该用户是否已在本平台有对应账户（appid），若存在，则不允许注册，若不存在，则判断提交注册的工商四要素信息（社会信用代码、企业名称、法人身份证、法人姓名）是否一致，若一致，则完成注册。若不一致，则不允许注册。）

6、返回记链结果；

7、通知用户注册结果。

4.SDK接口设计

4.1总体接口介绍

整体介绍智能合约对外提供多少个接口，每个接口的功能。

4.2详细接口设计

每个接口需包括：

（1）接口的业务字段描述；

（2）接口的业务字段的限制条件或限制逻辑；

（3）接口的返回字段；

需要考虑是否对外提供给业务系统查询数据的接口（即查链、验证接口）；

考虑节点拉取账本数据的接口，从区块链上恢复关键的业务数据。

5.界面设计

5.1业务系统改造

业务系统需要配合增加的调用区块链上链的部分。

以及对区块链相关数据的呈现的部分，如存证地址、证书、核验等。

5.2新增界面

业务系统增加的界面展示原型示例描述。
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